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1. [bookmark: _Toc165854818]Introducción:
La información es considerada por FONDO ACOTV REDES Y TICS como un elemento esencial para dirigir y alcanzar los objetivos establecidos por la estrategia de la organización. Por esta razón, es necesario establecer un marco que garantice la protección adecuada de la información, independientemente de cómo se maneje, procese, transporte o almacene.
Este documento describe las políticas y normas de seguridad de la información definidas por FONDO ACOTV REDES Y TICS. Para su elaboración, se basa en la norma ISO 27001:2022 y las recomendaciones del estándar ISO 27002:2022.
Las políticas contenidas en este manual son una parte fundamental del sistema de gestión de seguridad de la información de FONDO ACOTV REDES Y TICS y sirven como base para la implementación de los controles, procedimientos y estándares definidos. La seguridad de la información es una prioridad para FONDO ACOTV REDES Y TICS, por lo tanto, es responsabilidad de todos asegurarse de que no se realicen actividades que contradigan la esencia y el espíritu de cada una de estas políticas.
2. [bookmark: _Toc165854819]Alcance:
Esta Política de Seguridad de la Información se aplica a todos los empleados, contratistas, consultores, trabajadores temporales, y otras partes (incluyendo terceros) que tienen acceso o que son responsables de los activos de información de la organización.
Además, esta política se aplica a todas las formas de tecnología y medios que se utilizan para crear, procesar, almacenar, transmitir y comunicar información. Esto incluye equipos de cómputo, dispositivos móviles, redes, sistemas de correo electrónico, software, bases de datos, sitios web y medios sociales.
3. [bookmark: _Toc165854820]Definiciones:
Backup: copia de los datos originales de un sistema de información o de un conjunto de software (archivos, documentos, etc.) que se almacena en un lugar seguro.
Confidencialidad: Seguridad de que la información es accesible solamente por quienes están autorizados para ello
Disponibilidad:	Seguridad de que los usuarios autorizados tienen acceso a la información y a los activos asociados cuando los requieren.
Escritorio: Espacio digital en los equipos de cómputo
Información: Se refiere a toda comunicación o representación de conocimiento como datos, en cualquier forma, con inclusión de formas textuales, numéricas, gráficas, cartográficas, narrativas o audiovisuales, y en cualquier medio, ya sea magnético, en papel, en pantallas de computadoras, audiovisual u otro.
Integridad: Protección de la exactitud, del estado completo de la información y de los métodos de procesamiento.
Seguridad de la Información: Preservación de la confidencialidad, la integridad y la disponibilidad de la información; además, puede involucrar otras propiedades tales como: autenticidad, trazabilidad, no repudio y afinidad.
Usuarios: Un individuo que tiene autoridad limitada y específica del dueño de información para ver, modificar, adicionar, divulgar o eliminar información.

4. [bookmark: _Toc165854821]Políticas:

4.1 [bookmark: _Toc507757147][bookmark: _Toc81077454][bookmark: _Toc165854822]Políticas De Gestión De Activos:
· Toda información sea física o digital generada, almacenada o transformada por los funcionarios, contratistas o proveedores de la entidad, utilizando los recursos dispuestos por la entidad para tal fin o en desempeño de sus labores o servicio contratado, son activos de información propiedad de FONDO ACOTV REDES Y TICS.
· Los activos dispuestos por el FONDO ACOTV REDES Y TICS para el apoyo de las labores desempeñada por los funcionarios, contratistas o proveedores, únicamente se permitirá su utilización para ejecución de tareas establecidas en el ámbito laboral de FONDO ACOTV REDES Y TICS.
4.2 [bookmark: _Toc165854823]Escritorio Limpio
· No deberán dejarse documentos críticos en el escritorio tanto físico como el Escritorio virtual.
· Cada vez que los funcionarios se retiren del lugar de trabajo deben bloquear los equipos de cómputo.
· Emplear las cajoneras o archivos para el almacenamiento de la información sensible o crítica.
4.3 [bookmark: _Toc165854824]Uso Adecuado De Internet
El internet es un recurso valioso para el desempeño de las labores de todos los funcionarios y por lo tanto, se definen los siguientes lineamientos para su uso adecuado.
· Estará limitado el acceso a portales de: Juegos, pornografía, drogas, terrorismo, segregación racial, hacking, malware, software gratuito o ilegal y/o cualquier otra página que vaya en contra de las leyes vigentes.
· Estará limitado el acceso a redes sociales en general.
· Se restringirá el acceso a portales de nube e intercambio de información masiva (exceptuando a la nube corporativa o institucional).

4.4 [bookmark: _Toc165854825]Uso Adecuado De Correo Electrónico:
Comprendiendo la relevancia del correo electrónico como un instrumento esencial para promover la comunicación entre los funcionarios y las terceras partes, nos comprometemos a proporcionar un servicio adecuado y seguro para llevar a cabo las actividades que necesiten el uso del correo electrónico. Siempre respetaremos los principios de confidencialidad, integridad, disponibilidad y autenticidad de aquellos que se comunican a través de este medio.
· Los buzones de correo asignados a los funcionarios, contratistas o terceros pertenecen a FONDO ACOTV REDES Y TICS, por lo tanto, su contenido también es propiedad de la compañía.
· El correo electrónico solo deberá emplearse para uso institucional y el desempeño de las funciones correspondientes a cada cargo.
4.5 [bookmark: _Toc165854826]Restricción Del Acceso A La Información.
El acceso a la información de la organización y a las funciones de los sistemas de las aplicaciones se limitará de acuerdo con la política de control de acceso. Esto se debe a que es esencial garantizar que los usuarios de la información solo tengan acceso a la información que les corresponde.
4.6 [bookmark: _Toc165854827]Restricción De Trabajo Remoto
Para garantizar la seguridad y confidencialidad de nuestros datos, es fundamental que los empleados obtengan autorización explícita de la gerencia antes de utilizar aplicaciones de terceros como AnyDesk o TeamViewer para acceder a sistemas de la empresa de forma remota. Además, se reitera que los empleados solo deben acceder a los sistemas y datos estrictamente necesarios para llevar a cabo sus responsabilidades laborales.
4.7 [bookmark: _Toc165854828]Procedimientos Seguros De Inicio De Sesión
Es esencial que se promueva la conciencia y se supervise que los usuarios sigan buenas prácticas de seguridad en la selección, uso y protección de las claves o contraseñas. Estas constituyen un medio para validar la identidad de un usuario y por lo tanto, un medio para establecer derechos de acceso a los equipos o servicios informáticos de manera segura.
Los usuarios son responsables del uso de las claves o contraseñas de acceso que se les asignen para la utilización de los equipos o servicios informáticos de la entidad. Es fundamental que cada usuario comprenda la importancia de su papel en la protección de la seguridad de la información.
4.8 [bookmark: _Toc165854829]Uso De Usuarios Y Contraseñas:
· Cada funcionario o contratista cuyas funciones requieran de acceso a sistemas de información o correo electrónico, deberá asignársele un usuario y contraseña.
· Las credenciales son personales e intransferibles.
· Deben utilizarse esquemas de seguridad para la creación de contraseñas (uso de Mayúsculas, Minúsculas, Caracteres, Números).


4.9 [bookmark: _Toc165854830] Copias De Respaldo De Información (Backup)
FONDO ACOTV REDES Y TICS garantizará la creación y almacenamiento de backups de su información esencial, asignando los recursos requeridos y definiendo los procesos y métodos para llevar a cabo estas tareas. Las áreas que poseen la información, con la ayuda del área de Tecnología, responsable del respaldo de información, determinarán la estrategia a implementar y los plazos de conservación para el respaldo y almacenamiento de la información.
4.10 [bookmark: _Toc165854831]Documentación De Procedimientos De Operación.
FONDO ACOTV REDES Y TICS está obligada a llevar a cabo, por medio de sus funcionarios encargados de los procesos, la documentación y actualización de los procedimientos asociados con la operación y gestión de la plataforma tecnológica. Esto es esencial para garantizar que la plataforma se mantenga al día y funcione de manera eficiente y efectiva.
4.11 [bookmark: _Toc165854832]Gestión De Cambios
Todo cambio a la infraestructura informática deberá estar controlado y será realizado de acuerdo con los procedimientos de gestión de cambios del área de Tecnología.
5. [bookmark: _Toc165854833]Aprobación Y Revisión De Las Políticas
Las políticas aquí definidas se harán efectivas a partir de su aprobación por la gerencia y serán revisadas por lo menos anualmente, cuando existan incidentes de seguridad de la información o cuando se produzcan cambios estructurales considerables, esto con el fin de asegurar su vigencia y aplicabilidad dentro de FONDO ACOTV REDES Y TICS.
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